Drommels, drommels, drommels

“Hallo, Mhier B één nul
nul”. Het 1is een ope-
ningszin die velen van
u waarschijnlijk bekend
in de oren zal klinken.
Met deze legendarische
woorden nam beroeps-
crimineel B100 immers
altijd zijn geheime tele-
foon op in de jeugdserie
‘Bassie en Adriaan’. Uit
de kraag van zijn lange,
beige regenjas schoof
een antenne en uit zijn
binnenzak haalde hij
een grote rode hoorn.
Een waar icoon van de
jaren ’90. Doormiddel van deze “gehei-
me” telefoon onderhield hij — kennelijk
buiten het zicht van politie en justitie
— contact met zijn criminele contacten
en zijn baas, de beruchte Baron.

De Baron en zijn boevenbende waren
hun tijd ver vooruit. Geheime telefoons
zijn in het criminele circuit inmiddels
niet meer weg te denken. Prepaid tele-
foontjes die na een paar gesprekken of
berichtjes naar de bodem van de Maas
verdwijnen, telefoons met niet te herlei-
den nummers; noem het maar op.

Interessant voor criminelen zijn de
zogenaamde PGP (“Pretty Good Pri-
vacy”) telefoons. Dat zijn speciaal ge-
prepareerde telefoons waarmee niet
gebeld kan worden maar waarmee
enkel berichten verstuurd kunnen wor-
den naar andere PGP toestellen. Die
berichten waren voor politie en justitie
nict te ontcijferen en criminelen kon-
den naar hartelust met elkaar com-
municeren buiten het zicht van oom
agent. Tot voor kort, want vorige week
1s het gelukt om de beveiligingscode te
kraken!

De sterke arm slaat daarmee een grote
slag. Zeven terabyte aan waardevolle

informatie is op deze
manier in handen van
rechercheurs  terecht
gekomen. Als al die be-
richten zouden moeten
worden uitgeprint, zou
je er 7 universiteits bi-
bliotheken mee kunnen
vullen! U begrijpt dat
zich daarmee een ware
schatkamer vol informa-
tie heeft geopend. Ere
wie ere toekomt, het is
een prestatie die in mijn
ogen vergelijkbaar 1is
met het ontcijferen van
de Enigma-code in de
Tweede Wereldoorlog. Ook toen kre-
gen de ‘good guys’ eindeljjk inzicht in
de communicatie van de ‘bad guys’.

Omdat criminelen zich door het gebruik
van de PGP telefoons veilig waanden,
werd er in de berichten openlijk gespro-
ken over liquidaties, gewapende over-
vallen, drugshandel en witwassen. Die
informatie is nu in handen van politie
en justitie en zal in veel strafrechtelijke
onderzoeken tot doorbraken leiden. Zo
heeft de politie al aangegeven dat zij de
liquidatie van Vincent J. in Diemen in
mel van het vorige jaar, inmiddels tot
op de minuut kan reconstrueren aan
de hand van het berichtenverkeer dat
tussen daders en opdrachtgevers heeft
plaatsgevonden.

Nadat het nieuws van de gekraakte te-
lefoons naar buiten was gekomen, zul-
len veel criminelen - net als de baron
- met een luidkeels “drommels, drom-
mels, drommels!” hun telefoons kapot
hebben geknepen. Voor alle onderwe-
reldfiguren die momenteel nog actief
jacht maken op die ‘vervelende clown
en acrobaat’ heb ik maar één advies;
spreken 1s zilver, maar zwijgen is goud!
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